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RESUMEN

La criptografia es una técnica que se inventé y ha usado desde
tiempos antiguos. Su uso se remonta a hace mas de 4,000 afios, y ha
evolucionado desde entonces hasta nuestros dias, pero sin perder
la esencia de su funcionamiento. Actualmente, la criptografia se
encuentra en amplio uso en varias aplicaciones del dia a dia de la
sociedad, como las compras en linea, el uso de tarjeta bancarias,
mensajeria instantanea desde teléfonos méviles, entre muchos otros.
En este articulo se presenta, de manera simple pero completa, una
introduccién al fascinante tema de la criptografia, y mediante ilus-
traciones y ejemplos, se describen las principales técnicas dentro de
esta rama de las matematicas que permiten garantizar confidencia-
lidad, integridad, autenticacion, entre otros servicios de seguridad,
de los datos sensibles que a diario se usan en las operaciones por
medios electrénicos. Se presenta un panorama de las principales
aplicaciones donde encontramos el uso de la criptografia, y el im-
pacto que su uso ha tenido en ellas. Se discuten también los retos
que afronta la criptografia y las lineas de trabajo que sobre esta
area se desarrollan en el Cinvestav Tamaulipas.
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1. INTRODUCCION

La escritura es un sistema grafico creado por la humanidad con
el objetivo de conservar y transmitir informacién. En distintas eta-
pas de la historia de la humanidad, ha sido necesario proteger la
informacion, escrita, para que ésta solo sea accedida por entidades
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autorizadas. Este requerimiento de “confidencialidad” de la infor-
macién fue el primero en demandarse, y la criptografia surgi6 para
satisfacer este requerimiento.

Suponga un conflicto bélico en la antigiiedad entre dos reinos.
El reino A y sus aliados se distribuyen geograficamente en una re-
gion, de la misma forma que lo hace el reino B. Las comunicaciones
entre los aliados de cada reino debe protegerse, ya que en dichas
comunicaciones se puede encontrar informacion sensible, tal como
estrategias, tacticas, mensajes personales, tomas de decisiones, da-
tos estratégicos, entre otros. Si esta informacion es interceptada por
el enemigo, puede suponer un resultado catastrofico para el propie-
tario de los datos. Aun al interior de los aliados, cierta informacién
podria estar restringida a ciertas entidades. Fue principalmente en
este contexto bélico que la criptografia aparecid y resolvid los pro-
blemas de privacidad y confidencialidad, que fueron los primeros en
demandarse en la comunicacién de mensajes sensibles (estrategias,
tacticas) por medios inseguros (caminos, rutas).

La criptografia tiene su origen en la Grecia antigua. Se conforma
de los vocablos krypto que significa oculto, y graphos, que signi-
fica escribir, es decir, significa ocultar la escritura. La criptografia
tuvo un antes y un después durante la Segunda Guerra mundial,
donde el bloque liderado por Alemania usé un dispositivo cripto-
grafico, la maquina Enigma, para proteger las comunicaciones con
sus aliados. Se considera que el triunfo del grupo opositor y la caida
de los alemanes se debid en gran medida a la capacidad de poder
descifrar los mensajes de Enigma. Este hecho derivé en el inicio
de la computacién, de la criptografia moderna y de la inteligencia
artificial, teniendo como principal precursor a Alan Turing.

Mediante la criptografia se pueden realizar dos operaciones usan-
do una clave secreta k:

1. CIFRAR. Consiste en tomar una pieza de informacién D,
entendible para todos, y transformar esa pieza D usando
k para convertirla en otra pieza de datos, denotada como
CT = CIFRAR(D,k). D se le conoce como texto en claro
y a CT como texto cifrado. La transformacién debe ser tal
que CT pierde significado, ya no es entendible, y no revela
ningun indicio sobre el contenido original D. Asi, alguien
que obtenga CT, no entendera su contenido, y no podra a
partir de CT tratar de adivinar cual era el contenido original
D.

2. DESCIFRAR. Consiste en tomar un texto cifrado CT, y
usando la misma clave que fue utilizada durante el cifra-
do, transformar CT para recuperar el contenido original D,
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Concepto | Descripcion Notacion

Clave Secreto usado para la k
transformacion del tex-
to claro al texto cifrado
o viceversa.

Cifrar Transformar texto en CT = CIFRAR(D, k¢)
claro a texto cifrado,

usando una clave.

Descifrar | Transformar texto cifra- | D = DESCIFRAR(CT, k)
do a texto en claro. Re-
quiere de la misma cla-
Ve que se uso para crear

el texto cifrado.

Tabla 1: Principales conceptos y notacion en criptografia
simétrica.

denotado como D = DESCIFRAR(CT, k). La transforma-
cién sera exitosa si y solo si la clave de descifrado es la
misma que la clave de cifrado. Esto se denota como D =
DESCIFRAR(CIFRAR(D, k), k).

La clave usada en el cifrado y en el descifrado tiene una papel fun-
damental en la seguridad: solo el que posea la clave puede descifrar
una pieza de informacion cifrada. La clave debe tener propiedades
que no permitan a un atacante poder adivinar la clave, ya que si se
revela u obtiene por el atacante, la seguridad se vulnera; el atacante
podria descifrar y acceder al texto en claro. Debido a ello general-
mente se requiere de un algoritmo especial encargado de generar
la clave de cifrado y de descifrado, llamada GEN. Un criptosistema
es un sistema criptografico que tiene claramente definidos los tres
algoritmos {GEN, CIFRAR, DESCIFRAR}.

Se tiene conocimiento de cifradores usados en la guerra entre
Sparta y Atenas (hacia el siglo IV A.C). En nuestro pais, durante
la revolucién mexicana, también se usaron cifradores. Desde su
creacion, los cifradores han funcionado transformando texto legible
en algo ilegible, mediante una clave secreta. En la guerra de Sparta y
Atenas, la clave era un baston, donde se enrollaba un material donde
se escribia el mensaje. Al desenrrollarlo, los caracteres aparecian
en un orden diferente, lo que dificultaba su interpretacién. Para
leer el mensaje, se debia enrollar nuevamente en un bastén de las
mismas caracteristicas de aquel usado cuando el mensaje cifrado
se cred. En la revoluciéon mexicana por ejemplo, se usaron tablas
de sustitucion. El abecedario se ordenaba en una tabla, de varios
renglones y columnas. Los renglones se etiquetaban con letras
o numeros al igual que las columnas. Entonces, un mensaje se
codificaba letra por letra, remplazando dicha letra por el nimero o
caracter del renglon y columna donde ese caracter se localizaba en la
tabla. El mensaje podria descifrarse solo si se contaba con las mismas
etiquetas en renglones y columnas usadas durante la creacién del
mensaje cifrado. En la segunda guerra mundial, la maquina Enigma
tenia un funcionamiento muy similar al de una maquina de escribir.
Cuando se tecleaba una letra, la maquina escribia una letra diferente.
La maquina se configuraba mediante rotores para que el reemplazo
de teclas por otras se realizara de manera aleatoria. La configuracion
de la maquina era lo que constituia la clave secreta del cifrador.
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La Tabla 1 resume los principales conceptos relacionados con
criptosistemas y un ejemplo de algunos criptosistemas usados para
ocultamiento de la escritura. Note que en el cifrado se ha indicado
a la clave como k. y en el descifrado como k. Se ha hecho asi para
indicar que cualquiera puede intentar descifrar un texto cifrado en
su posesion, intentando usar cualquier clave, pero el descifrado solo
funcionara si y solo si k. = k. Cuando esto ocurre, al criptosistema
se le llama simétrico.

La criptografia surgi6 creando cifradores simétricos, desde su
invencion hace mas de 4000 afios. Los criptosistemas simétricos han
evolucionado desde ese tiempo hasta los mas modernos que hoy
se usan, pero todos siguen el mismo modelo descrito en la Tabla 1.
La principal desventaja de los criptosistemas simétricos es como
establecer la clave de cifrado entre el emisor que cifra y el receptor
que descifra, ya que ambos deben poseer la misma clave.

El problema de establecimiento de claves para cifradores simé-
tricos se acentud con la llegada de la redes de computadoras y el
intercambio de informacion por medios digitales. Para resolver esta
problematica, en 1976 se inventd un protocolo de establecimiento de
secretos entre dos entidades, a partir de datos publicos. Este fue el
famoso protocolo de establecimiento de claves Diffie-Hellman, ain
usado en la actualidad. El protocolo debe su nombre a sus invento-
res, Withfield Diffie y Martin Hellman, ambos de la Universidad de
Stanford. El protocolo hace uso del algebra abstracta y de la teoria
de niimeros para que a partir de datos publicos, dos entidades A
y B ejecuten una serie de pasos, intercambien valores publicos, y
obtengan cada uno por su cuenta un valor que es el mismo en el
lado de Ay en el lado de B. Este valor es el que ambos A y B pueden
usar como clave de un criptosistema simétrico.

El protocolo Diffie-Hellman tiene relevancia no solo por resolver
el problema de establecimiento de claves, sino que sent6 las bases
de lo que seria conocido como criptografia asimétrica. En este caso,
se usa una funcién f con propiedades especiales, de tal forma que f
es facil de calcular pero f~! no lo es. Hay muy pocas funciones que
tienen esta propiedad, pero existen, y en ellas se fundamentan los
criptosistemas asimétricos. En un criptosistema asimétrico, cada
entidad tiene dos claves: una privada denotada como k, que debe
salvaguardarse y no revelarse a nadie, y una publica, conocida por
cualquiera que se obtiene a partir de k mediante f, denotada como
f (k). La propiedad de f de ser dificil de invertirse es lo que hace
que a partir de la clave publica no se pueda obtener la clave privada.

En la Tabla 2 se redefinen los conceptos de clave, cifrar y descifrar
para el caso de los criptosistemas asimétricos. En el cifrado, las
claves que intervienen son solo las del receptor, no las del emisor.
Cualquiera puede enviar datos cifrados a una entidad receptora
con par de claves {k, f(k)}. Para ello solo se requiere conocer
f(kr), 1a cual es publica. Una vez cifrados los datos, nadie mas que
el receptor con la correspondiente clave privada k, asociada a f (k)
podré realizar el proceso de descifrado. Particularmente, al cifrado
asimétrico se le conoce como sobre digital, por la analogia de que
los datos se colocan en un sobre para un destinatario particular,
y nadie méas que dicho destinatario podra abrir el sobre y extraer
los datos de interés. Mediante sobres digitales se puede realizar el
transporte seguro de las claves que se usan en los criptosistemas
asimétricos, realizando los siguientes pasos. Se asume que el secreto
lo genera una entidad A y lo envia a una entidad B.
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Concepto | Descripcion Notacion

Par de claves | Clave publica y cla-
ve privada, relacionadas
entre ambas, asignadas
a un usuario en el crip-

tosistema

{ku, f(ku)}

Transformar texto en | CT = CIFRAR(D, f(k;))
claro a texto cifrado,
usando la clave publica

del receptor.

Cifrar

Transformar texto cifra-
do a texto en claro. Re-
quiere de la misma cla-
Ve que se uso para crear
el texto cifrado.

Descifrar

D = DESCIFRAR(CT, ky)

Tabla 2: Principales conceptos y notacion en criptografia
asimétrica.

1. A genera una clave simétrica usando el algoritmo GEN. k =
GEN().

2. A obtiene la clave publica de B, f(kp).

3. A genera un sobre digital de k usando cifrado asimétrico.
CT = CIFRAR(k, f(kp)).

4. Aenvia CT a B.

Por su parte, cuando B recibe CT, procede a realizar la apertura
del sobre digital mediante los siguientes pasos:

1. Accede a su clave privada kg, por ejemplo, desde un disposi-
tivo que el solo posee o usando un mecanismo seguro.

2. Abre el sobre. k = DESCIFRAR(CT, kp).

Ademas de hacer posible el concepto de sobres digitales para
intercambio seguro de datos hacia un destinatario especifico, un
criptosistema asimétrico también hace posible la implementaciéon
del concepto de firmas digitales.

Una firma digital es el andlogo a las firmas manuscritas, y tienen
el objetivo de garantizar el servicio de autenticacion. Note que en
el sobre digital, no hay certeza en que el texto cifrado haya sido
generado por una entidad particular, ya que cualquiera puede cifrar
siempre que cuente con la llave publica del receptor. Con la firma
digital, se puede determinar si un cifrado fue realizado por una
entidad particular, y vincular dicha operacion a esa entidad. De esta
forma, el emisor o creador de un cifrado no puede negar haberlo
realizado, tal como ocurre cuando alguien firma un documento. Para
las firmas digitales, se usan las operaciones de cifrado y descifrado
asimétrico, pero se invierte el uso de las claves: se cifra con la clave
privada y se descifra con la clave publica. En este caso, al cifrado se
le llama generacion de firmay al descifrado se le llama verificacion
de firma.

En la actualidad, se usan tanto criptosistemas simétricos como
asimétricos. Sin embargo, estos algoritmos no son suficientes, se
requieren de algoritmos auxiliares pero indispensables para im-
plementar servicios de seguridad basados en criptosistemas. Estas
funciones reciben el nombre de primitivas criptograficas. Ejemplos
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de estas funciones son las funciones hash, las funciones de gene-
racién de codigos de autenticacion, las funciones de derivacién de
claves, entre otras.

El resto de este documento se encuentra organizado de la si-
guiente forma. En la Seccién 2 se presenta aplicaciones represen-
tativas donde se usan criptosistemas y primitivas criptograficas
para garantizar confidencialidad, autenticacion e integridad en las
comunicaciones. En la Seccién 3 se presenta un panorama de los
principales retos actuales de la criptografia, principalmente por la
amenaza de computadoras cuanticas. En la Seccién 4 se describen
las lineas de trabajo actuales sobre criptografia en el Cinvestav Ta-
maulipas y finalmente en la Seccién 5 se presentan las conclusiones
de este trabajo de divulgacién.

2. ALGUNAS APLICACIONES MODERNAS
DONDE ACTUALMENTE SE USA LA
CRIPTOGRAFIA

La criptografia actualmente tiene muchas aplicaciones, en be-
neficio de la sociedad para proteger los datos que se almacenan
o transmiten por medios digitales. En esta seccién se describen
aquellas de mayor uso por los ciudadanos, que incluyen mensajeria
cifrada, criptomonedas y compras en linea.

2.1. Intercambio de mensajes seguros en
WhatsApp

La aplicacion WhatsApp lanzada en 2009 y adquirida por la
empresa Facebook en 2014, lidera el servicios de mensajeria instan-
tanea mévil con mas usuarios activos al mes (datos de 2019 [1]). Esta
aplicacion permite enviar y recibir mensajes, compartir imagenes,
videos, audios y documentos, asi como realizar llamadas y videolla-
madas. Todas estas funciones son realizadas entre un emisor y un
receptor usando teléfonos inteligentes a través de Internet.

Hoy en dia, la mayoria de los ciudadanos cuentan con un teléfono
inteligente y comparten informacién como nunca antes, por lo que
preservar la privacidad de los usuarios ante criminales informaticos
se ha vuelto imprescindible. Afortunadamente, WhatsApp incor-
pord en 2016 un protocolo de comunicacién basado en end-to-end
encryption (E2EE), también llamado cifrado de extremo a extremo.
Este mecanismo asegura que el mensaje enviado solo podra ser
leido o escuchado por la persona o chat en grupo al que va dirigido.
Ningun tercero podra ver el contenido del mensaje, esto incluye al
personal de WhatsApp o su empresa matriz Facebook.

Gracias al cifrado de extremo a extremo, el contenido del mensaje
que se envia va totalmente cifrado desde su origen hasta su destino.
Es decir, el mensaje se cifra dentro del dispositivo del emisor antes
de ser enviado, y se descifra solamente en el dispositivo del receptor,
justo antes de ser desplegado en la pantalla. El receptor del mensaje
es el unico que cuenta con la clave privada necesaria para descifrar
el mensaje. Lo anterior asegura que cualquier entidad que pudiera
interceptar el envio o tener acceso legitimo al mensaje, no sea capaz
de leerlo. Esto incluye al proveedor del servicio de comunicacion.

La seguridad en E2EE es posible gracias a la criptografia asi-
métrica, con la que se crea un par de claves por usuario (teléfono
inteligente). La clave piblica del usuario es almacenada en el ser-
vidor y su clave privada es almacenada en su propio dispositivo.
Si el usuario A desea enviar un mensaje al usuario B (ver Figura



Ciencia e Ingenieria en Tecnologias Computacionales

1), primero tendra que cifrar el texto en claro con la clave piiblica
de By enviarlo. Cuando B reciba el mensaje cifrado, tendra que
usar su clave privada almacenada en su dispositivo para descifrar
el mensaje de A. Si B quiere responder, debe repetir el proceso,
cifrando el mensaje con la clave publica de A.

Usuario B

le#2*W{ 7

Usuario A Servidores

1)

{ Cifrado con la |
clave plblica de i
B i

‘Descifrado con la
ave privada de :
B H

Se envia mensajea B

le#2*w{7
O
le#2*w{7
A = [ 0=
Clave piiblica | | Clave piblica

Pardeclaves de A

Y

Parde claves de B

Figura 1: Cifrado de extremo a extremo.

Al usar WhatsApp, cada llamada o mensaje que sea enviado
desde el dispositivo emisor sera cifrado de extremo a extremo de
forma automatica y solo el dispositivo receptor lo podra descifrar.
El tipo de criptografia utilizada es el de curvas elipticas (ECC), el
cual es un criptositema asimétrico fundamentado en la teoria de
grupos y de campos finitos. Como se detalla en [2], WhatsApp hace
uso de tres pares de claves ECC generadas en el dispositivo tras
la instalacion. La primera, I, se crea para identificar al dispositivo;
otra, S, se genera periédicamente y es firmada digitalmente usando
la clave I; la tercera, O, es remplazada por cada uso de la aplicacion.
Ademas de las tres claves previas, se usa una clave raiz R, producida
por un procedimiento de establecimiento de clave (protocolo Diffie-
Hellman); una clave cadena C que se generada de R y es actualizada
con cada ida y vuelta; y una clave de mensaje M que es dividida en
tres partes y usadas respectivamente para: el uso en un criptosistema
simétrico, para la generacion de un cddigo de autenticacion y para
un vector de inicializacién usado como parametro del cifrado.

El sistema para el intercambio de mensajes seguros de WhatsApp
cuenta con tres etapas (ver Figura 2):

1. Registro de cliente: Un cliente transmite sus claves publicas
I, S y Oy al servidor de WhatsApp, el cual las almacena
asociandolas al identificador del usuario.

2. Configuracion de la sesion: Para comunicarse con otro
usuario, el usuario emisor primero necesita establecer una
sesion con el usuario receptor. Esto se logra solicitando al
servidor las claves publicas del receptor I , Sk, y O, . El ser-
vidor las regresa y remueve de su almacenamiento a O, , ya
que es clave de un solo uso. El emisor guarda las claves ptbli-
cas del receptor y genera un par de claves ECC efimeras Ey,
Ef (k- Enseguida, se hace uso del protocolo Diffie-Hellman
de curva eliptica (ECDH), el cual permite el establecimiento
de claves a dos partes usando cada uno un par de claves de
curva eliptica. El protocolo ECDH es ejecutado cuatro veces
dando de entrada una clave privada del emisor y una clave
publica del receptor, como se muestra en la Figura 2. Después,
sus salidas son concatenadas para crear la clave maestra MS
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y darla como entrada a una funcién de derivacién de clave
basada en un cdédigo de autenticacién de mensaje (HKDF).
Esta funcion crea una clave raiz Ry, para generar una clave
cadena C. Luego de haber generado las claves de sesion, el
emisor envia Ej. al receptor para que pueda generar MS usan-
do sus propias claves privadas. El receptor también genera
Ry y C a partir de MS.

3. Intercambio de mensajes: Una vez que la sesion se haya
establecido entre los dos usuarios, el emisor del mensaje
generara una clave de mensaje My derivada de Cy con una
funcion HMAC. M. es utilizada para cifrar simétricamente
el mensaje en claro D y enviar el texto cifrado CT al receptor
para que pueda descifrarlo con las claves producidas desde
su dispositivo.

El proceso hace uso de una cola de claves de un solo uso Oy, las
cuales se van eliminando y rellenando a medida que se van ocupan-
do. Al utilizar E2EE, WhatsApp no puede leer los mensajes ni los
almacena en sus servidores. Esta caracteristica lo hace incluso mas
seguro que Telegram, debido a que éste almacena en sus servidores
una copia de texto plano de cada mensaje que se envia o recibe.

2.2. Criptomonedas

Las criptomonedas [3] son el equivalente digital de las mone-
das fisicas. Tienen un valor y se pueden usar como cualquier otra
divisa en transacciones financieras digitales. A diferencia de las
monedas fisicas, que son principalmente administradas por una
entidad central (Banco), las criptomonedas se rigen por mecanismos
de consenso, bajo un enfoque de procesamiento descentralizado
dentro de una estructura de datos abstracta llamada cadena de blo-
ques. La criptografia permite construir los mecanismos para que
las transacciones con estas monedas digitales se realicen de forma
segura y se puedan garantizar las condiciones que eviten fraudes.
La descentralizacion se consigue mediante el establecimiento de un
red de participantes (red peer to peer, abreviada P2P), todos ellos
registrando y validando las operaciones financieras.

La primera criptomoneda surgio en 2009 con el nombre de Bitcoin.
Bitcoin [4] se ha convertido en una de las principales criptomone-
das que actualmente se usa para realizar pagos electronicos con
criptomonedas de forma segura. La tecnologia central detras de
Bitcoin es la cadena de bloques. La cadena de bloques es una unioén
entre criptografia, mecanismos de consenso y redes P2P.

La cadena de bloques [5] es un registro publico distribuido en una
red P2P. Cada nodo de la red tiene una copia actualizada de la cadena
de bloques que contiene todas las transacciones validas realizadas.
La cadena de bloques permite el seguimiento de las transacciones
y asegura la integridad, autenticacion y no repudio de las mismas
mediante criptografia asimétrica'y primitivas criptograficas.

Los nodos de la red verifican las transacciones mediante firmas
digitales y funciones hash. De esta forma, los participantes de la red
no necesitan confiar entre ellos para realizar operaciones debido a
que las transacciones son firmadas. La cadena de bloques se consi-
dera una estructura de datos inmutable debido a que solo permite
agregar nuevas transacciones. La estructura de datos de la cadena
de bloques es una lista de bloques enlazados mediante el valor hash
del bloque anterior. El hash de una pieza de informacién representa
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Figura 2: E2EE de WhatsApp.

la huella digital de dicha informacién. El hash de un bloque i de-
pende de las transacciones del bloque, su informacién de cabecera
y del hash del bloque i — 1. De esta forma, si se altera un bloque
Jj en la cadena, todos los bloques posteriores a j existentes en la
cadena tendran un hash distinto. Esto indicaria que la informacién
contenida en la cadena de bloques fue manipulada y por lo tanto,
la cadena de bloques seria descartada.

Para asegurar que todos los nodos en la red tienen la misma
informacion y que no se generen bloques de forma descontrolada, se
utiliza un mecanismo de consenso. En Bitcoin se utiliza la prueba de
trabajo como mecanismo de consenso, particularmente el algoritmo
Hashcash [6]. Hashcash consiste en resolver un acertijo mateméatico
computacionalmente dificil, pero que es facil de comprobar por un
tercero.

2.2.1.  Funcionamiento de Bitcoin. Para realizar transacciones, los
usuarios de Bitcoin utilizan una billetera digital. Una billetera digi-
tal utiliza criptografia asimétrica, es decir, contiene el par de claves
criptograficas utilizadas para firmar y verificar transacciones. La
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clave privada es conocida Uinicamente por su propietario y es uti-
lizada para firmar transacciones. La clave publica es conocida por
todos y es utilizada para verificar transacciones. Ambas claves estan
relacionadas entre si. La posesion de la clave privada permite el
control de las criptomonedas en la cadena de bloques, por lo tanto,
una billetera digital esta asociada a un balance en criptomonedas.
La Figura 3 muestra el diagrama (basado en [7]) del funcionamiento
del protocolo de Bitcoin.

El escenario es el siguiente. La billetera X quieren enviar 1 BTC a
la billetera Y. Esto genera una transaccion la cual es propagada a los
nodos de la red P2P. Los nodos de la red verifican que la transaccion
sea correcta y la propagan a los demas nodos. Si la transaccion es
correcta, los nodos agregan la transaccion valida al bloque actual.
Después de 10 minutos aproximadamente, los nodos compiten por
realizar la prueba de trabajo. El primer nodo que resuelva la prueba
de trabajo gana un incentivo en BTC y distribuye el bloque minado a
algunos nodos de la red, quienes verifican que el bloque sea correcto.
Si el bloque es correcto, los nodos propagan el bloque y lo agregan
a su copia de la cadena de bloques. Las transacciones contenidas en
el bloque se vuelven parte del registro de forma permanente y por
ende, la transaccion es reflejada.

—

=

digital X

Figura 3: Funcionamiento general de Bitcoin [7].

2.2.2.  Tendencias de criptomonedas. Con el paso de los afios, las ca-
denas de bloques han sido mejoradas en distintos aspectos como es-
calabilidad, seguridad y descentralizacién. Por ejemplo, Ethereum!
es una cadena de bloques que puede ser programada mediante
contratos inteligentes. Los «contratos inteligentes» son programas
definidos por el usuario que son ejecutados de forma descentrali-
zada, heredando todas las caracteristicas de la cadena de bloques.
Los contratos inteligentes permiten el desarrollo de aplicaciones
descentralizadas. Ademas de Bitcoin, existen otras Criptomonedas2
como Litcoin, Binance Coin, Tether, XRP, DogeCoin, etc.

!https://ethereum.org/en/whitepaper/
Zhttps://coinmarketcap.com/

digrial ¥


https://ethereum.org/en/whitepaper/
https://coinmarketcap.com/
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Las criptomonedas se caracterizan por su gran volatilidad. Las
Figuras 4 y 5 muestran el valor de Bitcoin y Ethereum respecti-
vamente al dia de hoy en pesos mexicanos, asi como una grafica
de sus valores en funcion del tiempo. Con el paso del tiempo, han
surgido nuevas criptomonedas como las stablecoins para mitigar
la volatilidad. Estas criptomonedas estan asociadas al valor de una
moneda de curso legal, bienes materiales, otras criptomonedas e
incluso algunas son controladas por algoritmos para mantener un
valor estable. Algunas stablecoins actuales son Tether, USD Coin
y Dai. Recientemente, el pais de El Salvador ha presentado la Ley
Bitcoin® en donde se regula Bitcoin como moneda de curso legal.
Esto permite a las personas fisicas o morales realizar transacciones
con esta criptomoneda, dandole poder liberatorio ilimitado.

BA IV,

=]
T
=

2019 2021

1 Bitcoin = 996,740.03 MXN

Figura 4: Valor de 1 BTC en pesos mexicanos (25 Agosto 2021)
segun datos de Coinbase.

o
(5
E

I

I WN‘“\__‘_,___,A._.___.
2019

1 Ethereum = 65,831.71 MXN

T
2021

Figura 5: Valor de 1 ETH en pesos mexicanos (25 Agosto 2021)
segun datos de Coinbase.

2.3. Compras en linea y uso de tarjetas
bancarias

El uso de tarjetas bancarias, de crédito o débito, han sido promo-
vidas desde ya varios aflos, con el fin de evitar el manejo de dinero
fisico. Esto, ademas de resultar benéfico para los bancos, también
es benéfico para las personas quienes pueden usar un solo medio
para realizar compras o pagos. Las compras en linea tienen también
estas premisas, al permitir a las personas realizar compras ain sin
estar presente de forma fisica en los establecimientos. Ambos, el

Shttps://www.asamblea.gob.sv/sites/default/files/documents/dictamenes/27F0BD6F-
3CEC-4F52-8287-432FB35AC475.pdf
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Figura 7: Protocolo HTTPS para intercambio seguro de datos
en la web.

uso de tarjetas bancarias y las compras en linea se acentuaron re-
cientemente con la situacion de la pandemia COVID19 que surgid
en 2020.

A pesar de los beneficios, las amenazas a la privacidad y au-
tenticidad de las transacciones cuando se hace uso de una tarjeta
bancaria o compra en linea es mucho mayor. Los datos como el
numero de tarjeta y el codigo de seguridad de las tarjetas banca-
rias deben protegerse, ya sea cuando una transaccién se realiza
desde una terminal bancaria o desde un portal de internet. Es por
ello que tanto la privacidad como la autenticidad actualmente se
implementan mediante algoritmos criptograficos.

En el proceso de compra en linea. Cuando el comprador captura
los datos bancarios de su tarjeta de crédito, estos son cifrados en
su dispositivo usando una clave piblica antes de ser enviados, y el
vendedor es el inico que posee la clave privada para descifrar la
informacién y concluir la transaccion. Ademas del uso de cifrado
asimétrico para ocultar la informacioén que se comparte durante una
transaccion, también se hace uso de la firma digital para autentificar
al duefio de la informacién que se comparte y mantener la integridad
de dichos datos asegurando que no hayan sido manipulados durante
el viaje.

El uso de criptografia en las tarjetas bancarias es conseguido
debido al “chip” que se integra en las tarjetas bancarias y que
es "leido"por la terminal bancaria (ver Fig. 6, Fuente: https://es.
bokfinancial.com). Esto se conoce como tecnologia chip EVM.

El chip ya integra una pareja de llaves publica y privada desde
su fabricacion, y se personaliza cuando dicha tarjeta se asigna a
una persona en particular.

Silas compras se realizan en linea, una herramienta de seguridad
de amplio uso es el protocolo https. Este protocolo se usa sin que
el usuario tenga que realizar ninguna accién méas que realizar su


https://www.asamblea.gob.sv/sites/default/files/documents/dictamenes/27F0BD6F-3CEC-4F52-8287-432FB35AC475.pdf
https://www.asamblea.gob.sv/sites/default/files/documents/dictamenes/27F0BD6F-3CEC-4F52-8287-432FB35AC475.pdf
https://es.bokfinancial.com
https://es.bokfinancial.com
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compra desde su aplicacion web. El protocolo https se identifica
como “en uso” cuando en la barra de direcciones web aparece un
candado y el nombre explicito https, tal como se muestra en la Fig
7. Cuando se accede a la pagina web, el dispositivo del usuario y el
servidor de la tienda en linea ejecutan una serie de pasos ordenados
(por eso se llama protocolo) y acuerdan una ciphersuite, esto es, un
conjunto de algoritmos criptograficos que incluyen:

= Un algoritmo de establecimiento de claves secretas

= Diversos datos secretos a usarse durante la sesiéon

= Un cifrador simétrico, para cifrar todo el contenido que in-
tercambien el dispositivo y la tienda en linea.

= Un cifrador asimétrico, encargado del transporte seguro de
secretos entre el dispositivo y la tienda en linea, y para la
generacion y verificacion de firmas digitales.

= Primitivas criptograficas a usar, tales como funciones hash,
u tras basadas en funciones hash, como funciones HMAC o
de derivacion de claves.

La ciphersuite acordada es usada durante toda la sesidn, y es por
ello que la comunicacion se asegura con los servicios de confiden-
cialidad, integridad y autenticacién. Los datos que principalmente
se protegen son los inicios de sesién del usuario en la tienda (nom-
bre de usuario y contrasefa), y los datos bancarios para hacer los
pagos (numeros de tarjetas de crédito y claves de seguridad). Dado
que todos los datos que se intercambian entre el dispositivo y el
servidor de la tienda estan cifrados, se garantiza la privacidad.

3. RETOS ACTUALES DE LA CRIPTOGRAFIA

En la opinién de los autores, la criptografia tiene dos grandes
retos en el corto y mediano plazo. Uno de ellos es el relacionado
con criptografia ligera, la cual tiene el objetivo de proveer cons-
trucciones criptografica eficientes que puedan implementarse en
dispositivos con muy pocos recursos computacionales, como los
sensores inalambricos. El otro reto es el relacionado con la cripto-
grafia postcuantica [8], la cual se enfoca en proveer construcciones
eficientes en los actuales modelos de computo pero resistentes a
ataques a través de computadoras cuanticas. Los algoritmos cripto-
graficos son demandantes computacionalmente. Esto dificulta su
implementacién en entornos de computo con limitadas capacida-
des, por ejemplo, en dispositivos con poca memoria, bajo poder de
procesamiento y alimentados por baterias, lo que implica que el uso
de energia debe ser eficiente. En el paradigma del Internet de las
Cosas [9], la mayoria de los dispositivos que producen, almacenan,
procesan o transmiten informacion, son pequefios y no cuentan
con las capacidades de computo que tiene, por ejemplo, una compu-
tadora de escritorio. En algunas aplicaciones, como las militares, de
salud o industriales, la informacién generada de las aplicaciones
IoT es sensible y debe salvaguardarse. Es en estos entornos donde la
criptografia ligera debe satisfacer requerimientos de alta seguridad
y baja sobrecarga de computo, almacenamiento y transmision.

La mayoria de los algoritmos de seguridad basados en cripto-
grafia fundamentan su seguridad en la dificultad de ejecutar un
algoritmo de ataque usando las computadoras actuales, incluso las
mas potentes. Por ejemplo, se sabe que las claves que usan los ci-
fradores simétricos son dificiles de adivinar mediante fuerza bruta,
esto es, intentar todos los posibles valores de la clave. Si una clave
criptografica es de 112 bits, un atacante requiere probar todas las
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posibles llaves en el espacio de 2112 claves, lo cual es un espacio muy

grande que ni con la computadora mas potente se puede explorar.
Actualmente, el poder de computo se ha ponderado y establecido
que el tamario de claves de los algoritmos criptograficas simétricos
debe ser al menos de 112 bits para resistir un ataque de fuerza bruta.
Lo recomendable es usar claves de al menos 128 bits.

En el caso de los algoritmos criptograficos asimétricos, su se-
guridad no se fundamenta en la dificultad de realizar un ataque
por fuerza bruta, sino en resolver un problema matematico. Los
algoritmos asimétricos mas representativos en actual uso basan su
seguridad en el problema de factorizar un nimero entero grande
(de mas de 2048 bits) o en encontrar el numero entero x tal que
dado un niimero y y un niimero g, se cumpla que y = g*. En este
ultimo caso se trata de resolver el problema de logaritmo discreto,
siendo {x, y, g} nimeros grandes, de mas de 2048 bits. Ambos pro-
blemas, el de factorizacion de enteros y el del logaritmo discreto
se consideran dificiles e infactibles de resolverse aun usando la
computadora convencional mas potente. Lo anterior debido a que
el mejor algoritmo que resuelve dicho problema tiene complejidad
exponencial en el tamarfio de los numeros involucrados. Si se usan
nuimeros como los comentados, de al menos 2048 bits, no existe una
computadora con la capacidad de computo que pueda ejecutar el
algoritmo de ataque.

Sin embargo, se ha demostrado que el algoritmo de Shor [10],
si se ejecuta en una computadora cuantica, puede resolver ambos
problemas sin ninguna dificultad. Siendo el algoritmo de Shor un
algoritmo con complejidad polinomial, el incremento en el tamarfio
de los niimeros no representa un incremento considerable en la
dificultad del problema. Por ello, es innegable que ante la apari-
cién de una computadora cuantica, los algoritmos criptograficos
asimétricos como los conocemos, dejaran de ser seguros. De ahi
la necesidad de idear nuevos esquemas criptograficos resistentes a
ataques de computadoras cuénticas.

4. LINEAS DE TRABAJO ACTUALES DE
CRIPTOGRAFIA EN EL CINVESTAV

En torno a los retos descritos en la seccién anterior, en el Cin-
vestav Tamaulipas se han venido desarrollando lineas de trabajo
en los dos frentes, tanto de criptografia ligera como de criptografia
postcuantica (PQC por su siglas en inglés).

En el primer caso, se han desarrollado y se siguen explorando
algoritmos ligeros para célculo de funciones hash [11], cifradores
simétricos ligeros [12, 13], médulos criticos para cifradores asimé-
tricos [14] y realizaciones hardware/software de esquemas hibridos,
como el establecimiento de secretos compartidos [15].

En el segundo caso, se ha iniciado trabajo para abordar el proble-
ma desde dos perspectivas. La primera es para proveer implementa-
ciones eficientes y evaluar el impacto del uso de algunos algoritmos
PQC [16], particularmente para la aplicacién de firmas digitales
postcuanticas [17, 18].

Actualmente se siguen proponiendo nuevos esquemas de crip-
tografia postcuantica, por ejemplo, el NIST (National Institute of
Standards and Technology) inicié una competencia en diciembre
del 2017 con el proposito de encontrar los nuevos algoritmos mas
atractivos resistentes a ataques cuanticos, donde se recibieron 82
algoritmos candidatos: solo 69 fueron aceptados como completos y
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apropiados [19]. Al momento de escribir este articulo, dicha com-
petencia sigue en curso en busca de encontrar los algoritmos crip-
tograficos mas convenientes. Sin embargo, en la actualidad no se
conoce o existe muy poco estudio de cémo construir un sistema
criptografico post-cuantico, el cual requiere mucho mas que solo
algoritmos de criptografia que cifran, descifran, firman o verifican,
resitentes a ataques de computadoras cuénticas. En el Cinvestav
Tamaulipas se estudia la pertinencia de usar algoritmos PQC en apli-
caciones donde actualmente se utilizan algoritmos criptograficos
convencionales. Un ejemplo de ello es SIKE (Supersingular Isogeny
Key Encapsulation) [20], el cual es una familia de mecanismos de
criptografia poscuantica para el establecimiento de llaves, basada en
el protocolo de intercambio de llaves SIDH (Supersingular Isogeny
Diffie-Hellman). Los desarrollos realizados en torno a SIKE y PQC
se pueden consultar en [16]. Una linea de trabajo en este sentido,
en progreso, es el de PQC ligera.

5. CONCLUSIONES

La criptografia se inventd hace méas de 4,000 mil afios. Inicialmen-
te, se cre para garantizar la confidencialidad de las comunicaciones,
por medios escritos, en entornos bélicos. En la actualidad, los ci-
fradores modernos usan los mismos principios de permutaciones y
sustituciones, que inicialmente se usaron en los cifradores de la an-
tigiiedad, para convertir texto legible en ilegible y viceversa, usando
una clave secreta. Los principios son los mismos, pero los algoritmos
son mas sofisticados, por ejemplo, usando funciones matematicas
mas complejas para realizar las transformaciones, y para garantizar
que ain con las computadoras mas potentes en la actualidad, no
es posible atacar dichos sistemas, ni siquiera intentando adivinar
la clave secreta que permita descifrar datos. Son estos cifradores
los que actualmente han hecho posible contar con aplicaciones del
dia a dia, como las compras en linea o el intercambio seguro de
mensajes en nuestros teléfonos inteligentes. Estos mismos algorit-
mos han hecho posible contar con tecnologia disruptiva como las
criptomonedas y la cadena de bloques.

La criptografia es una herramienta poderosa y crucial para la
ciberseguridad. Generalmente usada para el bien, esto es, proteger
nuestros datos de atacantes que quieran sacar algin provecho de
ellos. Sin embargo, también se le puede dar un uso inadecuado,
como lo han sido los recientes ataques de ransomware [21]. El
ransomware es un tipo de c6digo malicioso que realiza un secuestro
de los datos de la victima, al cifrarlos todos con una clave que
solo conoce el atacante. Si la victima desea obtener la clave para
descifrarlos, debe pagar un rescate por sus datos.

La formacién de recursos humanos en criptografia, y por tanto
en ciberseguridad, es uno de los retos mas importantes en Méxi-
co y en el mundo, pero necesario para transitar a un entorno de
digitalizacion y acelerar su implantacion.
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